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1. Tietotilinpaatoksen tarkoitus

Tietotilinpaatoksen tarkoitus on kuvata ja arvioida tietosuojan ja tietoturvan tilannetta
Uudenkaupungin kaupungissa. Tietotilinpaatoksella vastataan EU:n yleisen tietosuoja-
asetuksen osoitusvelvollisuuteen. Osoitusvelvollisuus tarkoittaa sita, etta organisaation
pitaa pystya osoittamaan noudattavansa tietosuoja-asetusta henkilotietojen kasittelyssa
ja toteuttavansa tietosuojaperiaatteita myos kaytannossa.

Osoitusvelvollisuuden toteuttaminen edellyttaa, etta henkilotietojen kasittelyyn liittyvat
prosessit ja tietosuojaperiaatteiden kaytannon toteuttaminen dokumentoidaan.
Tietotilinpaatods on osa tata dokumentointia.

Tietosuoja ja tietoturva ovat kaupungin yhteinen asia, joka vaatii johdon, henkiloston,
luottamushenkildiden ja tytaryhtioiden sitoutumista tietoturva- ja tietosuojatyohon.
Tassa tietotilinpaatoksessa kuvataan keskeisia toimenpiteitd, kuinka Uudenkaupungin
kaupunki huolehtii asiakkaiden, henkiloston ja sidosryhmien henkilotiedoista ja
yksityisyydesta.

2. Tietosuoja-asioiden vastuunjako Uudenkaupungin kaupungilla

2.1 Kaupunginhallitus

Hallintosaannon mukaisesti kaupunginhallitus vastaa siita, etta kaupunki tayttaa
tietosuojalainsaadannon velvoitteet ja valvoo niiden toteutumista. Kaupunginhallitus
hyvaksyy tietoturva- ja tietosuojapolitiikan ja siihen ehdotetut muutokset, seuraa
tietoturvallisuuden seka tietosuojan toteutumista ja vastaa kaupungin sisaisen
valvonnan ja riskienhallinnan jarjestamisesta.

2.2 Tietosuojavastaava

Tietosuojavastaavan tehtaviin kuuluu organisaation neuvonta ja ohjaus
tietosuojakysymyksissa, tietosuoja-asetuksen noudattamisen valvonta, yhteistyo
valvontaviranomaisen (tietosuojavaltuutettu) kanssa ja rekisteroityjen oikeuksien
toteuttamisen tukeminen. Tietosuojavastaava raportoi tietosuojan toteutumisesta
kaupunginjohtajalle ja tietoturva- ja tietosuojaryhmalle.
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2.3 Tietoturva- ja tietosuojaryhma

Tietoturva- ja tietosuojaryhma on nimetty tietosuojan ja tietoturvan toiminnan
kehittamiseksi ja seuraamiseksi. Lisaksi sen tehtavana on omalta osaltaan jalkauttaa
kaupungin yhteisia toimintatapoja toimialoille.

2.4 Palvelualojen vastuut

Palvelualojen johdolla on vastuu toiminnan lainmukaisuudesta henkil6tietojen
kasittelyssa. Palvelualojen johto vastaa palvelukeskuksen tietojenkasittelyn
riskienhallinnasta, varautumisesta tietojenkasittelyn hairiotilanteisiin seka tieto-
turvallisuuden ja tietosuojan toteutumisesta ja kehittamisesta.

3. Tietosuoja ja tietoturvallisuuden toteuttaminen

3.1 Tietosuojan periaatteet

Uudenkaupungin kaupunki pyrkii toiminnassaan noudattamaan EU:n tietosuoja-
asetuksen ja tietosuojalain mukaisia tietosuojaperiaatteita, jonka mukaan henkilGtietoja
on:

e kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta l[apinakyvasti

e kasiteltava luottamuksellisesti ja turvallisesti

o kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten

e kerattava vain tarpeellinen maara henkilctietojen kasittelyn tarkoitukseen nahden

e paivitettava aina tarvittaessa - epatarkat ja virheelliset henkil6tiedot on
poistettava tai oikaistava viipymatta

e sailytettava muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan
kuin on tarpeen tietojenkasittelyn tarkoitusten toteutumista varten.

3.2 Henkil0ston koulutus ja ohjeet

Tietoturvallisuus tulee olla sisallytettyna perehdytysprosessiin. Tietojarjestelmien
kayttdjilta edellytetaan kaytto- ja salassapitositoumuksen hyvaksymista.

Esihenkilot varmistavat, etta henkilosto hallitsee tietoturvan ja tietosuojan perusteet.

Kaupunki osallistui TAISTO23- tietoturva ja tietosuojaharjoitukseen marraskuussa.
Harjoitus simuloi varautumista organisaation toiminnan keskeytyessa ulkoisista syista,
myos tietojarjestelmien toiminta- ja palautumisvalmiuksien selvittamiseksi.
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Digi- ja vaestotietoviraston vuosittain jarjestamassa Taisto-harjoituksessa yritykset ja
organisaatiot harjoittelevat toimintaa tietoturvan ja tietosuojan poikkeamatilanteissa.

3.3 Tietoturvapolitiikka

Tietojen suojaamisen ja turvaamisen periaatteet, tavoitteet, vastuut ja yleiset
toteutuskeinot maarittelee kaupungin tietoturva- ja tietosuojapolitiikka, joka on
hyvaksytty kaupunginhallituksessa 20.12.2021 ja astunut voimaan 1.1.2022.

3.4 Tietosuojaloukkaukset

Henkilotietojen tietosuojaloukkaus on tapahtuma, jossa henkilotietoja tuhoutuu, haviaa,
muuttuu, henkilotietoja luovutetaan luvattomasti tai niihin paasee taho, jolla ei ole
kasittelyoikeutta. Tietosuojaloukkaus voi tapahtua vahingossa tai tahallisesti.
Henkilotietojen tietosuojaloukkauksia ovat esimerkiksi tietojen [ahettaminen vaaralle
henkilolle, kadonnut henkilotietoja sisaltava paperi, omaan tyohon kuulumattomien
henkilotietojen katselu, kadonnut muistitikku, varastettu tietokone tai murtautuminen
henkilotietoja sisaltavaan tietojarjestelmaan.

Tietosuojaloukkausten varalta kaupungilla on menettelyohjeistus, ja kaytossa on lomake
tietosuojaloukkausten ilmoittamiseksi.

Vuoden 2023 aikana tietosuojaloukkauksia tapahtui kolme kappaletta. Niista yhdesta
tehtiin ilmoitus valvontaviranomaiselle seka rekisteroidylle.

3.4 Vaarinkaytosten ilmoituskanava
Sisdainen vaarinkaytosten ilmoituskanava otettiin kayttoon vuonna 2023.

Vaarinkaytos ja muu moitittava tai epaeettinen toiminta voi olla huolimattomuudesta tai
osaamattomuudesta johtuvaa, tahallista tai jopa rikokseksi katsottavia tekoja tai
laiminlyOnteja. Vaarinkaytosepaily voi kohdistua yksittdiseen viranhaltijaan, tyontekijaan
tai luottamushenkiloon tai esimerkiksi kaupungin palveluiden tuottamiseen, tyoyhteison
toimintaan, hankintoihin, sopimuksiin tai paatoksentekoon.

3.5 Tietopyynnot

Rekisteroidylla on oikeus tietaa, mita tietoja hanesta on tallennettu ja miten tietoja on
kaytetty.

Vuonna 2023 kaikki omien tietojen tietopyynnot ovat koskeneet sosiaalihuollon
asiakasasiakirjoja ja potilasasiakirjoja. Varsinais-Suomen hyvinvointialueen kirjaamo on
toimittanut pyynnot kaupungin kirjaamoon, joka on hoitanut asiakirjojen hakemisen
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paatearkistosta ja toimittanut ne hyvinvointialueelle, joka on toimittanut asiakirjat
asiakkaalle. Varsinais-Suomen hyvinvointialue hoitaa tietopyynnot itse vuodesta 2024.

3.6 Tietoturva- ja tietosuojaryhma
Tietoturva- ja tietosuojaryhma kokoontui vuoden 2023 aikana kuusi kertaa.

Tietoturva- ja tietosuojaryhma seuraa tietoturvallisuuden ja tietosuojan yleista
kehittymista, uhkia ja riskeja seka tietoturvallisuuden ja tietosuojan toteutumista
kaupungissa. Se myos tekee kehitysehdotuksia tietoturvallisuuden ja tietosuojan
parantamiseksi seka avustaa tietojen, tietojarjestelmien ja prosessien omistajia
yllapitamaan ja kehittamaan tietoturva- ja tietosuoja-asioita.

4. Tietoturva

Tietoturva liittyy laheisesti tietosuojaan. Rekisterinpitdjan on toteutettava tarvittavat
tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa, etta henkilotietojen
kasittelyssa noudatetaan tietosuoja-asetusta. Tietoturvatoimenpiteet, kuten
kayttooikeuksien hallinta ja kayttooikeusrajaukset, jarjestelmalokitukset, auditoinnit
seka kyky taata jarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys,
kaytettavyys ja vikasietoisuus seka kyky palauttaa nopeasti tietojen saatavuus ja paasy
tietoihin fyysisen tai teknisen vian sattuessa, ovat teknisia toimenpiteita, joilla pyritaan
varmistamaan tietosuojan toteutuminen.

5. Tietosuojan kehittamistarpeet

Yksi tietotilinpaatoksen keskeisista tehtavista on nostaa esille ongelmakohtia ja
kehittamisen paikkoja tietosuoja- ja tietoturvatyossa.

Esiin nousseita kehittamiskohteita ovat:

e Vaikuttavuusarviointien tekeminen niiden tietojarjestelmien ja henkilorekisterien
osalta, jotka hyvinvointialueuudistuksen jalkeen jaivat kaupungille.

e Vuosittainen tietoturva- ja -suojakoulutuksen tarjoaminen kaupungin henkilostolle
seka uuden tyontekijan perehdytyksessa.

e Keskeisten ja kriittisten tietojarjestelmien ja sovellusymparistdjen varautumis- ja
palautumissuunnitelmien tekeminen.
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